
مقدمه ای بر امنیت 
IoT سایبری در

محسن طهماسبی

آذر ۱۴۰۳



این ارائه با فونت وزیر متن ساخته شده

به یاد صابر راستی کردار



چند نفر از شما به امنیت سایبری 
علاقه مندید؟



چرا اهمیت دارد؟●
چگونه تهدید می کند؟●
چه باید کرد؟●



چرا؟



چرا؟

حضور روز افزون در زندگی روزمره●
وابستگی●
کاربرد های حساس (مانند قفل در)●
امکان گسترش آلودگی●



خطرات

شنود، نقض حریم خصوصی و درز اطلاعات●
●(Sabotage) خرابکاری
ربایش کنترل●



شنود، نقض حریم خصوصی و درز اطلاعات

سوءاستفاده از سنسور های دستگاه (دوربین، میکروفون)●
دسترسی به اطلاعات و تنظیمات خصوصی●
درز متادیتا●



(Sabotage) خرابکاری

باج افزار●
دستورات آسیب زا●
آسیب به Firmware و بریک کردن●



ربایش کنترل

شنود شبکه●
●Lateral Movement آلودگی شبکه و
●DDoS اجرای حملات
اسکن اینترنت و پخش آلودگی●



چگونه؟



Mirai & Mirai-like (2016-Now)

هدف قرار دادن دستگاه های آسیب پذیر یا با پسورد ضعیف●
اضافه کردن دستگاه به بات نت●
اسکن اینترنت و شبکه برای اهداف جدید●
●DDoS اجرای حملات



بدافزار Hajime در ایران

[1]



ZigBee Chain Reaction (2017) [2]

آسیب پذیری در ●
پیاده سازی پروتکل 
ZigBee در 
 Philips لامپ های

Hue
ارسال کامند ریست ●

فکتوری



ZigBee Chain Reaction (2017)

بررسی رمزنگاری Firmware ها●
●Side Channel استخراج کلید با حمله
●OTA ق آپدیتΠآلوده و پخش از طر Firmware ساخت



ZigBee Chain Reaction (2017)

قابلیت کنترل کامل لامپ●
قابلیت گسترش آلودگی به لامپ های اطراف●
قابلیت Brick کردن لامپ●
ایجاد واکنش زنجیره ای و آلوده کردن کل یک شهر●



Nooie Baby Monitor (2022) [3]

● MQTT Server عدم اعتبارسنجی در
قابلیت ارسال دستور به دوربین ها●
قابلیت تعیین فید ویدئو●



چه باید کرد؟



اشکالات امنیتی

اشکالات طراحی●
اشکالات پیاده سازی●



اشکالات طراحی

مکانیزم ناامن احراز هویت●
مکانیزم ناامن ارسال و دریافت دستور●
مکانیزم ناامن آپدیت●
طراحی اعتماد محور●
طراحی کلاینت محور●



اشکالات پیاده سازی

آسیب پذیری های حافظه●
عدم Sanitize صحΤح ورودی ها●
زیرساخت مرکزی ناامن●
استفاده از Library های ناامن یا قدیШی●
رمزنگاری ضعیف●
پیاده سازی غلط پروتکل ها●



امن سازی

ذهنیت امنیت سایبری●
طراحی و پیاده سازی استاندارد●
●Memory Safe برنامه نویسی امن یا استفاده از زبان های
آگاهی از اشکالات امنیتی متداول●
امنیت چند لایه●
امنیت زیرساخت●
●Zero Trust معماری



ممنونم!

Twitter/X:         moh53n_fa
Email:               moh53n@moh53n.ir
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